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ПРЕДИСЛОВИЕ  

 

В пособии представлены вопросы и задания для практических занятий студентов и 

самостоятельного изучения правовых, организационных, технических аспектов создания и 

функционирования системы защиты информации в рамках действующей государственной 

системы защиты информационной безопасности. В процессе изучения дисциплины 

рассматриваются вопросы по общим положениям защиты информации, а также защиты отдельных 

видов информации (государственной тайны, коммерческой тайны, персональных данных и др.). 

Пособие предназначено для самостоятельной работы и подготовке к практическим занятиям 

при изучении дисциплины «Правовая защита информации и информационных технологий» 

студентами направления подготовки 40.03.01 Юриспруденция. 

Эффективное использование любой компьютерной программы возможно лишь при условии 

достаточно глубокого знания пользователем ее назначения, функциональных возможностей, 

условий применения специалистами разных направлений, в частности юридического профиля. В 

связи с этим особое внимание уделено информационным технологиям и системам, 

предназначенным для решения задач юриспруденции, такие как СПС «Гарант», СПС 

«КонсультантПлюс».  

Настоящее учебное пособие рассчитано на начальный уровень владения компьютерной 

техникой. В ходе изучения материала предлагается выполнить ряд взаимосвязанных заданий, 

которые сопровождаются описанием последовательности необходимых действий. Уровень 

полученных знаний может быть проверен с помощью контрольных вопросов к каждому 

параграфу. 
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ЛАБОРАТОРНАЯ РАБОТА 1 ПРАВОВЫЕ ОСНОВЫ ИНФОРМАЦИОННЫХ 

ТЕХНОЛОГИЙ И ЗАЩИТЫ ИНФОРМАЦИИ 

Цель работы: 

Ознакомление с правовыми основами информационных технологий и защиты 

информации. 

Теоретические сведения 

Обеспечение информационной безопасности отдельных граждан, предприятий, 

организаций, так же как и обеспечение национальной безопасности в информационной сфере, 

требует законодательной поддержки на государственном уровне. К правовым мерам обеспечения 

информационной безопасности относится разработка специализированных нормативных 

правовых актов (законов, постановлений и т.п.), а также нормативных методических документов 

(в первую очередь, стандартов обеспечения безопасности). В 2005-2006 гг. российское 

правительство плотно взялось за создание и совершенствование законодательства в сфере 

информационных технологий и информационной безопасности. Особое внимание разработке этой 

отрасли права уделяется в связи с реализацией проекта «Электронное правительство» 

(«Концепции использования информационных технологий в деятельности федеральных органов 

государственной власти»), согласно которой к 2010 году системы электронного документооборота 

будут внедрены во всех федеральных органах власти, электронными станут более 70 % всех 

документов, автоматизацией аналитики и операций с ними займутся корпоративно-ведомственные 

порталы, а ведомственные информационные системы обретут всеобщую совместимость. 

Основу этому процессу положила утвержденная президентом в 2000 году «Доктрина 

информационной безопасности Российской Федерации» (№Пр-1895 от 09.09.2000). «Доктрина» 

развивает концепцию национальной безопасности применительно к информационной сфере и 

служит основой для трех направлений: 

• формирование государственной политики в области обеспечения информационной 

безопасности РФ; 

• подготовка предложений по совершенствованию правового, методического, научно-

технического и организационного обеспечения информационной безопасности РФ; 

• разработка целевых программ обеспечения информационной безопасности РФ, а также 

развитие отечественной информационной инфраструктуры. 

В июле 2006 г. принят федеральный закон №149-ФЗ «Об информации, информационных 

технологиях и защите информации», пришедший на смену старым законам «Об информации, 

информатизации и защите информации» (№24-ФЗ от 24.02.95) и «Об участии в международном 

информационном обмене» (№85-ФЗ от 04.07.96) и некоторым другим нормативным актам, и 

регламентирующий основные отношения в информационной сфере. 

В настоящее время можно отметить, что правовое поле в области защиты информации 

получило весомое заполнение. Наряду с существующими ранее законами «О государственной 

тайне» (№5485-1 от 21.07.93), «О средствах массовой информации», законодательстве об 

архивном фонде РФ и архивах и уже упомянутом законом «Об информации, информационных 

технологиях и защите информации», принят ряд важных для развития информационных 

технологий и обеспечения информационной безопасности законодательных актов: «Об 

электронной цифровой подписи» (№1-ФЗ от 10.01.2002), «О коммерческой тайне» (№98-ФЗ от 

29.07.2004), «О персональных данных» (№152-ФЗ), новые гражданский, уголовный и 

административный кодексы. Этими правовыми актами, в частности, определяются виды 

информации, которую можно относить к конфиденциальной, требования к организации 

информационной безопасности, критерии разграничения доступа к информации, условия ее 

отнесения к государственной, коммерческой или служебной тайне, а также условия 

распространения на информацию прав собственности. В ближайшей перспективе – пополнение 

информационного права РФ новыми законами «Об электронной подписи» (закон «Об электронной 

цифровой подписи» существует с 2002 года, и сейчас обсуждается уже 3-я его редакция), «Об 

электронном документе», «О доступе к информации». 

Условная классификация национальных правовых актов в информационной сфере 

приведена в табл. 4.5. 
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Таблица 4.5  Законодательство РФ в информационной сфере 

Область правового регулирования Основные законодательные акты 

Основы информационной безопасности  «Доктрина информационной 

безопасности Российской Федерации», ФЗ «Об 

информации, информационных технологиях и 

защите информации» 

 

Обеспечение электронного докуметооборота  ФЗ «Об электронной цифровой 

подписи», Гражданский кодекс РФ. Часть 4. 

«Концепция использования информационных 

технологий в деятельности федеральных 

органов государственной власти» – целевая 

государственная Программа на 2002-2010 гг. 

(утверждена Постановлением Правительства 

РФ) 

 

Правовые режимы доступа к информации, 

различные виды тайн 

ФЗ «О государственной тайне», ФЗ «О 

коммерческой тайне», ФЗ «О персональных 

данных», ФЗ «О банках и банковской 

деятельности», Таможенный, налоговый, 

гражданский, уголовный, административный, 

трудовой кодексы РФ, указы Президента РФ, 

утверждающие перечни сведений 

конфиденциального характера и сведений, 

отнесенных к государственной тайне, архивное 

законодательство РФ. 

Производство и использование систем защиты 

информации 

ФЗ «О федеральных органах 

правительственной связи и информации», ФЗ 

«О лицензировании отдельных видов 

деятельности», постановления Правительства 

РФ о сертификации средств защиты 

информации и лицензировании деятельности в 

области защиты информации. 

Защита авторских и имущественных прав 

разработчиков информационных систем 

Гражданский кодекс РФ. Часть 4. 

 

Информация определена как сведения о лицах, предметах, фактах, событиях, явлениях и 

процессах независимо от формы их представления. 

Объектом правового регулирования могут быть конкретные формы существования 

информации: 

Документированная информация (документ) – зафиксированная на материальном носителе 

информация с реквизитами, позволяющими ее идентифицировать. 

Информационные ресурсы – отдельные документы и отдельные массивы документов, 

документы и массивы документов в информационных системах (библиотеках, архивах, фондах, 

банках данных, других информационных системах). 

Информационная система – организационно упорядочен­ная совокупность документов 

(массивов документов) и информационных технологий, в том числе с использованием средств 

вычислительной техники и связи, реализующих информационные процессы. 

Множество информационных объектов подразделяется на две категории – с ограниченным 

доступом и общедоступные. К общедоступной информации относятся общеизвестные сведения и 

иная информация, доступ к которой не может быть ограничен в соответствии с действующим 

законодательством (например, информация о состоянии окружающей среды, деятельности 

государственных органов и т.п.). В свою очередь, информация с ограниченным доступом 

считается конфиденциальной, включая государственную, служебную, профессиональную 
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(банковская, нотариальная и т.п.), коммерческую тайны, персональные данные и другие виды 

тайн. 

Информация из любой области знаний и деятельности в принципе является открытой и 

общедоступной, если законода­тельством не предусмотрено ограничение доступа к ней в 

установленном порядке. Законом определены режимы доступа к информационным ресурсам и 

порядок их использования. 

Правовые режимы доступа к информации: 

1. Общедоступная информация, информация ограниченного доступа; 

2. государственная тайна ;  

3. коммерческая тайна;   

4. служебная тайна;   

5. профессиональная тайна;   

6. персональные данные.  

Обладателем информации могут выступать как физические и юридические лица, так и 

субъекты РФ, муниципальные образования и Российская Федерация. Обладатель вправе 

самостоятельно разрешать или ограничивать доступ к своей информации. Запрещается требовать 

от гражданина предоставления информации о его частной жизни, в том числе информации, 

составляющей личную или семейную тайну. Порядок доступа к сведениям персонального 

характера устанавливается ФЗ «О персональных данных». В качестве примера таких данных закон 

приводит ФИО, дату и место рождения, адрес, семейное, социальное, имущественное положение, 

образование, профессию, доходы и другую информацию. 

Действующее законодательство (Уголовный кодекс РФ гл.28) предусматривается 

ответственность за преступления в сфере компьютерной информации и информационных систем: 

· неправомерный доступ к компьютерной информации (ст.272); 

· создание, использование и распространение вредоносных программ для ЭВМ (ст.273); 

· нарушение правил эксплуатации ЭВМ, систем или сетей ЭВМ (ст.274). 

За перечисленные деяния предусмотрена административная (отстранение от должности, 

штрафы) либо уголовная ответственность. 

Уголовная ответственность предусмотрена также и за сбор и использование сведений, 

составляющих коммерческую или банковскую тайну (ст. 183 УК), нарушение авторских и 

смежных прав (ст. 146 и 180 УК), административная – за нарушение порядка использования и 

распространения персональных данных (ст. 13.11 Кодекса об административных 

правонарушениях). 

Вместе с тем, критики отмечают, что эффективное действие информационного 

законодательства сдерживается отсутствием сложившейся правоприменительной базы, 

медлительностью российской судебной системы, низкой правовой культурой, а в ряде случаев 

нарекания вызывает и расплывчатость самих требований закона. 

Использование информационных технологий и средств защиты информации, 

регламентируется, кроме того, стандартами ФСТЭК (ГОСТы) и сертификатами ФСБ. Для 

государственных учреждений соблюдение этих стандартов обязательно, для коммерческих 

организаций – носит рекомендательный характер. Тем не менее, ведущие российские компании-

потребители сегодня склонны прислушиваться к требованиям государства, в том числе и в 

вопросах защиты своей информации. Указанные стандарты сейчас используются практически во 

всех крупных организациях, а также в средних и мелких, для которых политики информационной 

безопасности и системы защиты информации разрабатывались специализированным компаниям. 

Востребованы в России и международные стандарты безопасности (ISO 17799, 27001, 13335 и 

15408), приняты их российские аналоги (ГОСТ Р ИСО/МЭК 17799-2005, ГОСТ Р ИСО/МЭК 

27001-2007, ГОСТ Р ИСО/МЭК ТО 13335-5-2006, ГОСТ Р ИСО/МЭК 15408-2002). 

Кроме нормативных документов, регулирующих использование решений в области 

информационной безопасности, существуют отраслевые стандарты. В частности, при построении 

информационных систем в финансовой сфере применяются стандарты Центрального Банка России 

«Обеспечение информационной безопасности организаций банковской системы РФ» (СТО БР 

ИББС-1.0-2006), информационные системы топливно-энергетичес­кого комплекса требуют ссылки 

на ОСТы Газпрома и т.д. 
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Российские компании, заинтересованные в повышении эффективности своей работы и 

снижении издержек, ориентируясь на мировой опыт, разрабатывают внутренние нормативы, 

регламентирующие организацию информационных процессов и обеспечение их безопасности. 

Польза от внутренних стандартов и регламентов безопасности наиболее очевидна в крупных и 

территориально-распределенных организациях. 

Иерархия соблюдения нормативных правовых актов, стандартов и регламентов в области 

информационной безопасности организации: 

1. Требования информационного законодательства РФ 

2. Требования "отраслевого" законодательства РФ (например, ФЗ "О банках и 

банковской деятельности")  

3. Международные стандарты информационной безопасности и их российские аналоги  

4. Национальные стандарты средств защиты (ГОСТ 28147-89, ГОСТ Р 34.10-2001, ГОСТ 

34.311-95, ГОСТ Р 34.11-94)       

5. Отраслевые стандарты (например, стандарт ЦБ РФ СТО БР ИББС-1.0-2006)    

6. Внутренние стандарты и регламенты безопасности организации       

Задание к работе: 

Используя ресурсы сети Интернет: 

1. Изучите понятия «Правовая защита информации», «Защита информационных 

технологий», их трактовки и закрепления в нормативно-правовых актах. 

2. Изучите правовые основы государственной политики в области правовой защиты 

информации и информационных технологий, цели и задачи. 

3. Изучите основные направления реализации государственной политики в области 

правовой защиты информации и информационных технологий. 

 

Тестовые задания 

1. Раскрытие (утечка) информации – это нарушение свойства ее … q целостности q 

конфиденциальности q доступности q аутентичности q неотрекаемости 

2. Фальсификация информации – это нарушение свойства ее … q целостности q 

конфиденциальности q доступности q аутентичности q неотрекаемости 

3. Блокирование информации происходит вследствие нарушения свойства ее … q 

целостности q конфиденциальности q доступности q аутентичности q неотрекаемости   

4. Неизменность информации в синтаксическом и семантическом смыслах по 

отношению к ее исходному состоянию называется … q целостностью q конфиденциальностью q 

доступностью q аутентичностью q неотрекаемостью 

5. Доступность конкретной информации только тому кругу лиц, для кого она 

предназначена, называется … q целостностью q конфиденциальностью q доступностью q 

аутентичностью q неотрекаемостью 

6. Непосредственными угрозами АС являются угрозы … q отказа служб q раскрытия 

параметров АС q нарушения целостности q в пунктах 1-3 нет правильных ответов 

7. Опосредованными угрозами АС являются угрозы … q нарушения 

конфиденциальности q раскрытия параметров АС q угроза нарушения целостности q в пунктах 1-3 

нет правильных ответов 

8. Для защиты конфиденциальности данных в АС не используются методы… q 

парольная защита q доступ в режиме «только чтение» q уничтожение остаточных данных q запрет 

копирования 

9. Для защиты целостности данных в АС не используются методы … q скрытия 

информации q резервирования информации q уничтожения остаточных данных q разграничения 

доступа к данным 

10. Для защиты конфиденциальности данных в АС не используются методы… q 

шифрование q разграничение доступа к данным q резервирование данных q скрытие информации 

11. Документы MS Office поражаются … q макровирусами q троянскими программами q 

программными вирусами q загрузочными вирусами     



9 

 

12. Исполняемые (EXE, COM) и системные файлы поражаются … q троянскими 

программами q загрузочными вирусами q макровирусами q программными вирусами 

13. Системные области дискет, жесткого диска поражаются … q программными вирусами 

q загрузочными вирусами q макровирусами q программами-агентами 

14. Не поражаются компьютерными вирусами файлы с расширением (типа) … q DLL q 

XLS q DOC q SYS q TXT 

15. Макровирусами поражаются файлы с расширением (типа) … q XLS q COM q DOC q 

BAT q SYS 

16. Антивирусная программа, использующая антивирусные базы и проверяющая файлы, 

сектора и системные области дисков в поиске известных вирусов, называется … q сканером q 

ревизором диска q резидентным монитором q иммунизатором 

17. Антивирусная программа, постоянно находящаяся в оперативной памяти компьютера 

и контролирующая операции с памятью и обращения к жесткому диску, называется … q 

ревизором диска q сканером q монитором q иммунизатором 

18. Антивирусная программа, контролирующая изменения размеров и других атрибутов 

файлов и системных секторов диска (подсчет контрольных сумм), называется … q иммунизатором 

q монитором q ревизором диска q сканером   

19. Антивирусная программа, модифицирующие файлы на диске или оперативную память 

компьютера таким образом, чтобы имитировать заражение системы, называется: q сканером q 

ревизором диска q монитором q иммунизатором 

Контрольные вопросы: 

1) Какие основные свойства информации должны обеспечиваться безопасной 

информационной автоматизированной системой? К чему приводит нарушение каждого из этих 

свойств? 

2) Какие угрозы информационной безопасности являются опосредованными, а какие – 

прямыми? 

3) Каковы основные этапы реализации атаки на компьютерную систему? 

4) Каковы основные цели и направления защиты информации? 

5) Какие группы методов используются для защиты информации? 

6) Каковы особенности защиты информации на уровне прикладного программного 

обеспечения, операционных систем, сетевого программного обеспечения? 

7) Какие операционные системы можно считать защищенными, а какие – нет? 

8) Каковы типовые методы защиты целостности, конфиденциальности и доступности 

информации в компьютерных системах? Какие из них должны обеспечиваться защищенной 

операционной системой? 

9) Что такое компьютерный вирус? Какие объекты компьютерной системы могут 

содержать компьютерные вирусы? 

10) Как происходит заражение компьютерным вирусом? Файлы какого типа 

гарантированно не содержат компьютерных вирусов? 

11) Каковы основные типы и принципы работы антивирусных программ? 

12) Какие антивирусные программы способны обнаруживать вирусы в новых файлах 

(принесенных на дискете, компакт-диске, полученных по электронной почте)? 

13) Какие антивирусные программы способны обнаружить или предотвратить заражение 

новым неизвестным вирусом? 

14) Каковы основные направления правового регулирования в области информационных 

систем и защиты информации? 

15) Какие правовые акты являются основополагающими в информационной сфере, в 

области информационной безопасности России, в области защиты государственной тайны? 

16) Что является объектами правового регулирования в информационной сфере? 

17) Каковы основные правовые режимы доступа к информации? 

18) Какие действия рассматриваются законодательством РФ как компьютерные 

преступления? 

19) Какие существуют стандарты информационной безопасности? 
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ЛАБОРАТОРНАЯ РАБОТА 2 ОРГАНИЗАЦИЯ ПОИСКА 

НОРМАТИВНЫХ ДОКУМЕНТОВ ПО РЕКВИЗИТАМ В СПС 

КОНСУЛЬТАНТ ПЛЮС 

Рассмотрим порядок создания поисковых запросов в карточке реквизитов справочно-правовой 
системы «КонсультантПлюс» для поиска документов по известным реквизитам. В качестве 
реквизитов документа могут выступать тематика, вид документа, принявший орган, дата, номер 
документа, наименование документа, статус, текст документа, дата получения. 

Для примера рассмотрим поиск действующей редакции Закона РФ № 5238-1 «О федеральных 
органах налоговой полиции» (наиболее эффективный поиск осуществляется по номеру документа, 
если такой известен пользователю). 

Порядок осуществления поиска следующий:  
– загрузить СПС «КонсультантПлюс» (любую версию, содержащую нормативные документы 

Российской Федерации» (рис.1); 
– выбрать в окне программы «КонсультантПлюс» Карточку поиска (Карточку реквизитов) 

(рис 2); 
– в раскрывшемся окне Карточки поиска дважды щелкнуть в поле Номер; 
– ввести номер искомого документа 5238-1 в окне Поиск по полю Номер; 
– щелкнуть по кнопке ОК; 
– дважды щелкнуть в поле Поиск по статусу; 
– выбрать курсором запись «Все акты, кроме недействующих редакций и утративших 

силу»; 
– щелкнуть по кнопке ОК; 

– в Карточке поиска щелкнуть кнопку Построить список документов. 
 
 
 
 
 
 
 
 
 
 
 

Р и с. 1  Вид стартового окна программы «КонсультантПлюс» 

 
 
 
 
 
 
 
 
 

 
 
 

Р и с. 2. Карточка поиска в программе «КонсультантПлюс» 

В результате поиска будет получен список документов, удовлетворяющих запросу 
пользователя. Его можно просмотреть, сохранить либо скопировать в текстовый редактор Word 
для дальнейшей работы. 

Задание 4.5 

  1. Найдите связи к документу «Доктрина информационной безопасности Российской 
Федерации» (утв. президентом РФ 09.09.2000 г. ПР-1895).  
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  2. Поставьте на контроль Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О 
персональных данных». Когда было внесено последнее изменение?  

  3. Найдите комментарии к Уголовному кодексу РФ и поставьте закладку. 
  4. Найти действующую редакцию закона «Об информации, информационных технологиях и 

о защите информации» (предполагая, что его номер не известен). 
  5. Найти инструкции (в том числе и временные) организаций РФ, регулирующие вопросы 

информационной безопасности. 
  6. Найти действующую редакцию закона «О государственной тайне».  
  7. Найти действующую редакцию Указа президента Российской Федерации «О перечне 

сведений, отнесенных к государственной тайне» и изменения к нему. 
  8. Найти документы, регулирующие порядок вступления в силу нормативно-правовых 

актов Правительства РФ. 
  9. Найти все инструкции в базе документов с номером 200. 
10. Найти все действующие законы в базе документов. 
11. Найти все действующие законы в базе документов с номером 182. 
12. Найти документы, изданные органами, проводящими государственную политику и 

осуществляющими правовую защиту информации  и информационных технологий в стране. 
13. Найти действующую редакцию Закона РФ №151-ФЗ «Об аварийно-спасательных 

службах и статусе спасателей». 
14. Найти документы, в названии которых присутствует словосочетание «коммерческая 

тайна». 
15. Найти Указ президента Российской Федерации «Об утверждении перечня сведений 

конфиденциального характера» от 6 марта 1997 г. № 188 и изменения к нему. 
16. Найти Закон РФ «О высшем профессиональном образовании». 

Задания  для  самостоятельной  работы   
в  СПС  «КонсультантПлюс» 

1. Знакомство с системой «КонсультантПлюс»: 
1) устройство системы КонсультантПлюс и доступ к часто используемой информации; 
2) инструменты поиска документов в информационном массиве; 
3) настройка параметров для сортировки списка найденных документов; 
4) создание собственной рабочей паки в системе «КонсультантПлюс». 

2. Поиск документа, когда точно известны его реквизиты: 
1) поиск документа по номеру. Найдите закон «Об участии в международном 

информационном обмене» (№85-ФЗ от 04.07.96); 
2) поиск документа по названию и виду документов. Найдите действующую редакцию 

Федерального закона ««О безопасности»». 

3. Поиск документа, когда известны приблизительные сведения: 
1) поиск документа по словарю поля «Текст документа» и временному интервалу. Найдите 

принятые с января 2000 г. документы, в которых говорится о защите информации; 
2) поиск документов, содержащих заданное словосочетание в тексте документа. Найдите 

документы, содержащие словосочетание «информационная безопасность» и принятые с 01.01.2003 
г. до 01.11.2010 г. 

4. Изучение найденного документа: 
1) работа с оглавлением документа. Найдите «защита информации»; 
2) поиск в документе всех статей на определенную тему. Найдите в Уголовном кодексе все 

статьи по вопросу о защите информации; 
3) получение подробной информации о документе. Получите справку о найденном в любом 

предыдущем задании документе, а также список соответствующих ему респондентов и (или) 
корреспондентов. 

5. История поисковых запросов: 
1. Использование истории запросов. Найдите документы, в которых говорится о 

государственной тайне; 
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2) объединение запросов. Объедините списки, сформированные в задании 3. Новый поиск в 
ранее сформированном списке. Найдите в ранее сформированном списке документ №24-ФЗ; 

3) объединенный список поместите в отдельную папку. 

6. Сохранение результатов работы: 
1) печать некоторых названий из списка, найденного по запросу. Из сформированного в 

задании 4 списка документов (либо из списка документов в своей папке) напечатайте три названия 
документа с датами их утверждения; 

2) прямой экспорт текста в текстовый редактор Word. Найдите закон «О федеральных 
органах правительственной связи и информации» (№4524-1 от 19.02.93). Сохраните в редакторе 
Word; 

3) прямой экспорт таблиц в текстовый редактор Word и работа с ними. Найдите закон «Об 
основах государственной службы РФ» (Закон РФ №119-ФЗ от 31.07.95) Экспортируйте заявку в 
текстовый редактор. Заполните заявку и сохраните документ; 

4) экспорт данных в файл в формате RTF. Найдите закон «О лицензировании отдельных 
видов деятельности» (№128-ФЗ от 08.08.2001, с изменениями, внесенными федеральным законом 
№28-ФЗ от 13.03.2002) и экспортируйте его в файл на USB-носитель; 

5) расстановка закладок в документах и сохранение своих комментариев к тексту. Найдите в 
тексте Гражданского процессуального кодекса статьи о подсудности и поставьте в этих местах 
закладки. 

7. Анализ правовой проблемы: 
1) подбор документов по определенной тематике. Подберите документы по тематике 

«информационная безопасность»; 
2) связь документа с информационным массивом. Определите ответственность за нарушения 

в счере информационной безопасности; 
3)  переходы по перекрестным ссылкам. Найдите законы «Об электронной цифровой 

подписи» (№1-ФЗ от 10.01.2002); Постановления правительства РФ о сертификации средств 
защиты информации и лицензировании деятельности в области защиты информации (№342 от 
29.03.99, № 135 от 11.02.2002) и совершите несколько гипертекстовых переходов по ссылкам. 
Вызовите историю переходов и вернитесь в тот или иной документ списка; 

4) работа в многооконном режиме. Найдите законы «Об авторском праве и смежных правах» 
(№5351-I от 09.07.93), «О правовой охране программ для электронных вычислительных машин и 
баз данных» (№3523-I от 23.09.92), Патентный закон РФ (№3517-I от 23.09.92) Перейдите в 
многооконный режим просмотра и вызовите в окнах документы, взаимосвязанные с 
вышеназванными документами. 

КОНТРОЛЬНАЯ  РАБОТА 

1. Быстрый поиск: 
Необходимо найти: 

1. С принятием каких законов началось формирование законодательства в 

информационной сфере? 

2. Какие общественные отношения являются предметом правового регулирования в 

информационной сфере? 

3. Какова структура информационного законодательства РФ? 

4. Какой закон установил принципы правового регулирования отношений, в 

информационной сфере? 

5. Какие документы составляют правовую базу в информационной сфере?  

2. Карточка поиска: 

1) найдите документы ЦБ РФ, регулирующие вопросы предоставления информации по 

кредитным историям; 

2) найдите документы по теме «Правовая защита и информации и информационных 

технологий в которых говорится о персональных данных. Какие из документов были изменены в 

текущем году? 

3) Карточка поиска «Законодательство». В поле «Тематика» выберите: обработка 

персональных данных и их защита.. Откройте список документов информационного банка. 
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Уточните список по полю «Название Документа»: информация. Выберите сортировку списка «По 

дате изменения». 

3. Правовой навигатор: 

1) найдите документы, регулирующие права защиты коммерческой тайны; 

2) требуется найти информацию о Правовом регулировании общедоступной информации и 

ее защите; 

3) требуется выяснить, обязана ли организация предоставить в банк (для проверки лица 

обратившемся за кредитом) информацию о работнике? 

4. Справочная информация: 

1) нарушение законодательства о защите информации и информационных технологиях 

может повлечь административную или уголовную ответственность (предусмотрены разными 

кодексами). Чтобы не изучать отдельно два кодекса, можно найти сводную (справочную) 

информацию по этому вопросу; 

2) необходимо узнать официальные источники опубликования актов президента. 

5. Пресса и книги: требуется найти книги Езикяна В.И.  

6. Работа с оглавлением к документу: необходимо найти ста- 

тью о правовой защите информации. 

  7. Умные ссылки в документе: необходимо найти статью защите информационных 

технологиях и изучить возможности работы с текстом документа. 

  8. Дополнительная информация: Заместитель руководителя Федеральной 

государственной службы регистрации и кадастра незаконно пересёк границу и покинул 

территорию РФ. 

Есть ли в его действиях нарушение Закона «О государственной тайне»? 

Если сведения, ставшие ему известными о состоянии регистрации на недвижимое 

имущество в РФ, он сообщит журналистам, подлежит ли он уголовному наказанию за 

разглашение государственной тайны?   

9. Комплексное использование инструментов:  

1. Как Вы объясните требование представить медицинскую справку о состоянии здоровья 

при поступлении на работу в детский сад, продовольственные отделы магазинов. 

Какой вид персональных данных составляют эти персональные данные? 

2. Если банк обращается в организацию с целью проверки сведений о лице, обратившемся 

за кредитом с вопросами: работает ли данное лицо в этой организации, какой имеет размер 

зарплаты и т.п., обязана ли организация предоставить в банк данную информацию о работнике. 
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ЛАБОРАТОРНАЯ РАБОТА 3 ПОИСК И ОБРАБОТКА ПРАВОВОЙ 

ИНФОРМАЦИИ В СПС ГАРАНТ 

Быстрый поиск документа. Система «Гарант» позволяет осуществить быстрый поиск 
документа в базе. Эта возможность реализуется с помощью панели Базовый поиск (рис. 1).  

Порядок осуществления поиска следующий:  
– выбрать в поле интерфейса кнопку Основное меню;  
– в поле Базовый поиск ввести искомый объект, согласно заданию;  
– если это требуется, воспользоваться подсказкой Словаря запросов; 
– нажать кнопку Найти;  
– получится список документов, соответствующих запросу. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Р и с. 1  Быстрый поиск документов 

Чтобы зафиксировать полученный результат необходимо воспользоваться одновременным 
нажатием клавиш Alt + PrtSc. Результат может быть вставлен в отчет.  

Аналогичным образом имеется возможность поиска конкретных статей законодательных актов, 
кодексов через базовый поиск. Например, необходимо найти ст. 845 Гражданского кодекса.  

Порядок осуществления поиска следующий:  
– в поле Базовый поиск ввести номер статьи и можно аббревиатуру законодательного 

документа, например ст. 845 ГК, согласно заданию;  
– если нужно, воспользуйтесь подсказкой Словаря запросов;  
– нажмите кнопку Найти;  
– получите список документов, где упоминается данная статья;  
– щелкните на документ списка, отвечающий запросу; 
– получите конкретное описание статьи в документе, которое соответствует запросу рис. 2.  
Чтобы зафиксировать полученный результат необходимо воспользоваться одновременным 

нажатием клавиш Alt + PrtSc. Результат должен быть вставлен в отчет.  

Задание 1 

1. Найдите постановление Пленумов Верховного Суда РФ, касающееся вопросов, 
возникающих в судебной практике при разрешении споров, связанных с защитой права на 
интеллектуальную собственность.  

2. Найдите Доктрину информационной безопасности Российской Федерации от 9 сентября 
2000 г. № Пр-1895. 

3. Найдите своды правил, касающиеся информационной защиты.  
4. Найдите и перешлите по электронной почте форму устава для создания организации, 

занимающейся охранной деятельностью.  
5. Найдите все законопроекты, вносящие изменения в Уголовный кодекс РФ, принятые 

Государственной Думой ФС РФ в первом чтении.  
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Р и с. 2 Поиск конкретных статей документа 

Поиск документа с учетом реквизитов. В случае если о требуемом документе имеется 
информация, такая как номер, название, дата и другие, то можно воспользоваться поиском по 
реквизитам. Например, необходимо найти документы о защите информации за 2019 г., в 
соответствии с заданием.  

Порядок осуществления данного поиска следующий:  
– в поле интерфейса главного окна программы в инструменте Расширенный поиск кликнете 

сервис по реквизитам; 
– в карточке запроса (рис. 3) в поле Орган/Источник ввести ……. или другой орган в 

соответствии с заданием;  
– если нужно, воспользуйтесь подсказкой Словаря запросов;  
– в поле Раздел/Тема введите «информация» и выберите ……………….. или другие разделы в 

соответствии с заданием;  
– в строке дата принятия в поле с введите 01.01.19 и щелкните кнопку Искать;  
– получите список требуемых документов; 
– откройте требуемый документ;  
– в Командном меню выберете Поиск контекста;  
– в строке Базовый поиск введите искомое определение (контекст), например, информация, 

или другое словосочетание в соответствии с заданием;  
– нажмите кнопку Найти, и в поле документа появится выделенное контекстное 

словосочетание.  
 
 
 
 
 
 
 
 
 
 
 
 
 

Р и с. 4.11. Карточка запроса поиска по реквизитам 

Задание 4.2 

1. Выясните, какие документы должен предъявить гражданин, желающий усыновить 
ребенка. Распечатайте список документов. 

2. Найдите, Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О 
персональных данных», сохраните. 

3. Найдите документы, связанные с коммерческой тайной. В материалах прессы найдите 
разъяснения по вопросу об особенностях предъявления информации связанной с коммерческой 
тайной. 

4. Поставьте на контроль Закон Российской Федерации от 21 июля 1993 г. № 5485-1 «О 
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государственной тайне». Когда было внесено последнее изменение?  
Поиск документа с учетом неполноты информации о нем. В случае, когда нет однозначного 

представления о документе, где содержатся требуемые материалы, то рекомендуется пользоваться 
сервисом по ситуации.  

Например, требуется исследовать документы по лизингу (договору финансовой аренды). 
Порядок осуществления поиска такой:  

– перейти в основной интерфейс, кликнув Основное меню;  
– в поле интерфейса главного окна программы в инструменте Расширенный поиск кликнете 

сервис по ситуации;  
– в поле Контекстный фильтр введите «договор финансовой аренды»;  
– в отрывшемся перечне кликнете договор лизинга (рис.4);  
– нажмите кнопку Искать.  

 
 
 
 
 
 
 
 
 
 
 
 
 

 

Р и с. 4. Интерфейс поиска по ситуации 

Задание 4.3 

1. На что направлено принятие правовых, организационных, технических и экономических мер 
защиты информации? 

2. В каких случаях не требуется обеспечение конфиденциальности персональных данных? 
3. Какова должна быть категория объектов информатизации, на которых обрабатывается 

информация с грифом «Секретно»? 
4. Какова должна быть категория объектов информатизации, на которых обрабатывается 

информация с грифом «Сов. Секретно»? 
5. Какова должна быть категория объектов информатизации, на которых обрабатывается 

информация с грифом «Особой важности»? 
6. Назовите виды конфиденциальной информации, утвержденные Указом президента 

Российской Федерации «Об утверждении перечня сведений конфиденциального характера» 
от 6 марта 1997 г. № 188? 

7. Каким руководящим документом определены требования по порядку разработки и 
содержанию «Положения о подразделении (специалисте) по защите информации»? 

8. Каким руководящим документом определены требования по порядку разработки и 
содержанию «Руководства по защите информации…»? 

9. Каким руководящим (нормативно правовым) документом определены требования к 
содержанию и порядку определения политики безопасности предприятия? 

10. Основные документы, регламентирующие деятельность подразделения (специалиста) по 
защите информации? 

11. Какой основной нормативно-правовой акт должен быть оформлен сотруднику перед 
допуском его к работе с информацией ГТ с грифом совершенно секретно? 

12. Под информационной безопасностью Российской Федерации понимается состояние 
защищенности ее национальных интересов в информационной сфере, определяющихся 
совокупностью сбалансированных …….? 

13. Правовая база, регулирующая отношения, возникающие при обеспечении защиты 
информации? 

Поиск справочной информации. Справочная экономическая информация, в частности, 
формы отчетности, ставки налогов, курсы валют, темпы инфляции и другие сосредоточены в 
сервисе Бизнес - справки, расположенном в стартовом виде программы.  
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Рассмотрим, для примера, поиск информации о динамике индекса инфляции за период. 
Порядок осуществления поиска такой:  

– перейти в основной интерфейс, кликнув Основное меню;  
– в сервисе Бизнес-справки выбрать Другие бизнес-справки или другие пункты в соответствии 

с заданием;  
– откроется перечень Федеральные бизнес-справки, кликнете перечень;  
– в открывшемся списке найдите раздел Социальная сфера, трудовые отношения и кликнете 

пункт Индекс инфляции (индекс потребительских цен) или другие пункты по заданию;  
– откроется таблица индексов потребительских цен к предыдущему месяцу по годам в 

процентах рис.5;  
 
 
 
 
 
 
 
 
 
 
 
 

Р и с. 5. Запросы бизнес-справок 

– в командном меню кликнете Экспорт в MS Word и сохраните сформированный файл в 
данном формате.  

Задание 4.4 

1. Найдите справочную информацию по Формам документов, представляемых при 
регистрации юридических лиц и предпринимателей. Результат сохраните в отчет. 

2. Определите Памятку "О мерах безопасного использования банковских карт" Установите 
закладку.  

3. Где были опубликованы Должностные инструкции по подразделениям предприятия и 
отраслям деятельности?  

4. Составьте список действующих ГОСТов. Список сохранить в папке Мои документы 
системы «Гарант». Сделайте извлечение на тему «информационная безопасность» из 
Уголовного кодекса.  

5. Вправе ли в гостиницах, общежитиях, пунктах проката требовать в качестве залога 
паспорт? Поставьте документ на контроль.  

Задания  для  самостоятельной  работы   
в  СПС  «Гарант» 

1. Основные правовые нормы о реализации права на поиск, получение и передачу 
информации  

Цель работы: поиск и изучение основных правовых норм о реализации права на поиск, 
получение и передачу информации. 

Порядок выполнения работы. Используя СПС «Гарант», найти необходимые законодательные 
акты. Из найденных законодательных актов экспортировать в ТП Word сведения по следующим 
вопросам: 

– обеспечение прав на доступ к информации и культурным ценностям; 
– гарантии получения свободной массовой информации; 
– защита общества от распространения вредной и опасной информации; 
– обеспечение условий свободного распространения законов и иных нормативных актов; 
– охрана личной тайны и персональных данных; 
– реализация права на доступ к информации; 
– доступ граждан к информации о них; 
– обязанности и ответственность владельцев информации; 
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– принципы обеспечения прав на доступ к информации; 
– информация, доступ к которой не может быть ограничен; 
– порядок реализации права на доступ к информации; 
– составление запроса на доступ к информации и порядок его рассмотрения; 
– права потребителя информации; 
– порядок и условия отказа в предоставлении информации. 
Содержание и оформление отчета. Отчет должен содержать: 
– название отчета (Заголовок 1); 
– название раскрываемых вопросов (Заголовок 2). По каждому вопросу указываются статьи и 

сокращенные названия соответствующих документов (Заголовок 3); 
Оформить отчет с использованием следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк, выравнивание по ширине; 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 16pt, полужирный, все прописные, 

кернинг от 16 пт. 
– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 

кернинг от 16 пт. 
– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
Литература: 
1) Конституция РФ (ст. 15, 23, 24, 29, 42, 44); 
2) Федеральный закон РФ от 20 февраля 1995 г. № 24-ФЗ «Об информации, информатизации и 

защите информации» (ст. 12–15, 24); 
3) Федеральный закон РФ от 02 августа 1995 г. № 122-ФЗ «О социальном обслуживании 

граждан пожилого возраста и инвалидов» (ст. 8); 
4) Проект закона РФ от 03.09.1997 г. № 1652-II ГД «О праве на информацию».  

2. Правовое регулирование информационных отношений в области государственной 
тайны 

Цель работы: поиск и изучение основных правовых норм о регулировании информационных 
отношений в области государственной тайны. 

Порядок выполнения работы. Используя СПС «Гарант», найти необходимые законодательные 
акты. Из найденных законодательных актов экспортировать в ТП Word следующие сведения: 

– определения государственной тайны, носителей сведений, составляющих государственную 
тайну, грифа секретности; 

– перечень сведений, составляющих государственную тайну в области экономики, науки и 
техники; 

– перечень сведений, которые не могут быть отнесены к государственной тайне; 
– степени секретности и грифы секретности носителей информации, составляющей 

государственную тайну; 
– права собственности по отношению к информации, составляющей государственную тайну; 
– порядок рассекречивания сведений и носителей, составляющих государственную тайну; 
– распоряжение сведениями, составляющими государственную тайну; 
– контроль и надзор за обеспечением защиты государственной тайны. 
Содержание и оформление отчета. Отчет должен содержать: 
– название отчета (Заголовок 1); 
– название раскрываемых вопросов (Заголовок 2). По каждому вопросу указываются статьи и 

сокращенные названия соответствующих документов (Заголовок 3); 
Оформить отчет с использованием следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк, выравнивание по ширине; 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 16pt, полужирный, все прописные, 

кернинг от 16 пт. 
– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 

кернинг от 16 пт. 
– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
Литература: 
1) Конституция РФ (ст. 29); 
2) Закон РФ «О государственной тайне»; 
3) Закон РФ «О безопасности»; 
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4) Закон РФ «Об информации, информатизации и защите информации». 

3. Правовое регулирование информационных отношений в области коммерческой тайны 
и персональных данных 

Цель работы: поиск и изучение основных правовых норм о регулировании информационных 
отношений в области коммерческой тайны и персональных данных. 

Порядок выполнения работы. Используя СПС «Гарант», найти необходимые законодательные 
акты. Из найденных законодательных актов экспортировать в ТП Word следующие сведения: 

– определения коммерческой тайны и персональных данных; 
– правовой режим коммерческой тайны и правовые основы работы с персональными данными; 
– охрана коммерческой тайны в трудовых отношениях; 
– права и обязанности органов государственной власти иных органов в отношении 

коммерческой тайны; 
– защита прав на коммерческую тайну; 
– права и обязанности субъекта персональных данных; 
– права и обязанности держателя массивов персональных данных; 
– государственное регулирование работы с персональными данными. 
Содержание и оформление отчета. Отчет должен содержать: 
– название отчета (Заголовок 1); 
– название раскрываемых вопросов (Заголовок 2). По каждому вопросу указываются статьи и 

сокращенные названия соответствующих документов (Заголовок 3); 
Оформить отчет с использованием следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк, выравнивание по ширине; 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 16pt, полужирный, все прописные, 

кернинг от 16 пт. 
– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 

кернинг от 16 пт. 
– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
Литература:  
1) Конституция РФ (ст. 29, 44); 
2) Гражданский кодекс РФ (ст. 139); 
3) Проект закона РФ «О коммерческой тайне» (Постановление ГД РФ от 22 января 1994 г. № 

3545 – II ГД); 
4) Постановление Правительства РФ от 5 декабря 1991 г. № 35 (Перечень сведений, которые не 

могут составлять коммерческую тайну); 
5) Конституция РФ (ст. 23, 24); 
6) Закон РФ «Об информации, информатизации и защите информации»; 
7) Трудовой кодекс РФ № 197-ФЗ от 30 декабря 2001 г. 

4. Основные положения и источники правового регулирования отношений в области 
документированной информации, АИС и ИТ 

Цель работы: поиск и изучение основных правовых норм о регулировании информационных 
отношений в области документированной информации, АИС и ИТ. 

Порядок выполнения работы. Используя СПС «Гарант», найти необходимые законодательные 
акты. Из найденных законодательных актов экспортировать в ТП Word следующие сведения: 

– порядок документирования информации; 
– право собственности на отдельные документы и массивы документов; 
– порядок правовой защиты информации; 
– обязательный экземпляр документа как разновидность документированной информации; 
– документированная информация в международном информационном обмене; 
– порядок разработки и внедрения информационных систем, технологий и средств 

обеспечения; 
– государственная политика в области создания информационных систем, информационных 

технологий и средств обеспечения; 
– правовое регулирование отношений в области связи и телекоммуникаций. 
Содержание и оформление отчета. Отчет должен содержать: 
– название отчета (Заголовок 1); 
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– название раскрываемых вопросов (Заголовок 2). По каждому вопросу указываются статьи и 
сокращенные названия соответствующих документов (Заголовок 3); 

Оформить отчет с использованием следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк, выравнивание по ширине; 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 16pt, полужирный, все прописные, 

кернинг от 16 пт. 
– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 

кернинг от 16 пт. 
– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
Литература: 
1) Конституция РФ (Статьи 29, 33, 42, 41, 24, 15, 105, 106, 107, 102, 103, 115, 90); 
2) Закон «Об информации, информатизации и защите информации» (глава 2); 
3) Закон «Об обязательном экземпляре документов»; 
4) Закон «Об участии в международном информационном обмене»; 
5) Закон «Об информации, информатизации и защите информации» (глава 4); 
6) Гражданский кодекс РФ (глава 38); 
7) Закон «О связи» № 15-ФЗ от 16 февраля 1995 г.; 
8) Закон РФ «О сертификации продукции и услуг». 

5. Правовые проблемы информационной безопасности 
Цель работы: поиск и изучение основных правовых норм, регулирующих правовые отношения 

в области информационной безопасности. 
Порядок выполнения работы. Используя СПС «Гарант», найти необходимые законодательные 

акты. Из найденных законодательных актов экспортировать в ТП Word следующие сведения: 
– правовая основа защиты объектов информационных правоотношений от угроз в 

информационной сфере; 
– правовая защита интересов личности, общества, государства от угроз воздействия 

недоброкачественной информации, от нарушения порядка распространения информации; 
– правовая защита информации, информационных ресурсов и информационных систем от угроз 

несанкционированного и неправомерного воздействия посторонних лиц; 
– защита прав и свобод в информационной сфере в условиях информатизации. 
Содержание и оформление отчета. Отчет должен содержать: 
– название отчета (Заголовок 1); 
– название раскрываемых вопросов (Заголовок 2). По каждому вопросу указываются статьи и 

сокращенные названия соответствующих документов (Заголовок 3); 
Оформить отчет с использованием следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк, выравнивание по ширине; 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 16pt, полужирный, все прописные, 

кернинг от 16 пт. 
– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 

кернинг от 16 пт. 
– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
Литература: 
1) Закон «О безопасности»; 
2) Закон «Об участии в международном информационном обмене»; 
3) Конституция РФ (ст. 12, 21, 23, 24, 29, 33, 41, 44); 
4) Уголовный кодекс РФ (ст. 129, 130, 137, 138, 140, 146, 147, 148, 155, 237, 242); 
5) Закон «Об информации, информатизации и защите информации» (ст. 12, 22, 23, 24); 
6) Доктрина информационной безопасности. 

6. Основные правовые нормы информационных отношений в сфере интеллектуальной 
собственности 

Цель работы: поиск и изучение основных правовых норм об интеллектуальной собственности. 
Порядок выполнения работы. Используя СПС «Гарант», найти необходимые законодательные 

акты. Из найденных законодательных актов экспортировать в ТП Word следующие сведения: 
– субъекты информационных правоотношений в сфере интеллектуальной собственности; 
– основные законодательные нормы в сфере интеллектуальной собственности; 
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– способы правовой охраны в институте авторского права, патентной сфере и сфере ноу-хау; 
– перечень объектов интеллектуальной деятельности, на которые не распространяются охрана 

авторского права;  
– структура знака авторского права; 
– основные имущественные и неимущественные права в области авторского права; 
– особенности регулирования информационных отношений институтом патентного права; 
– перечень объектов, не являющихся патентоспособными изобретениями; 
– механизм рассмотрения заявки и выдачи патента; 
– особенности информационных отношений института ноу-хау.  
Содержание отчета. По найденным материалам в ТП Word оформить отчет с использованием 

следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк. 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 18pt, полужирный, все прописные, 

кернинг от 18 пт. 
– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 

кернинг от 18 пт. 
– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
Литература: 
1) Конституция РФ (ст. 29, 44); 
2) Федеральный закон РФ от 9 июля 1993 г. № 535-I «Об авторском праве и смежных правах»; 
3) Федеральный закон РФ от 23 сентября 1992 г. № 3526-I «О правовой охране программ для 

электронных вычислительных машин и баз данных»; 
4) Патентный закон РФ от 23 сентября 1992 г. № 3517-I; 
5) Проект закона РФ «о коммерческой тайне» (гл. IV). 

7. Правовые аспекты информационных отношений при использовании электронной 
цифровой подписи 

Цель работы: поиск и изучение основных правовых норм об использовании электронной 
цифровой подписи. 

Порядок выполнения работы. Используя СПС «Гарант», найти необходимые законодательные 
акты. Из найденных законодательных актов экспортировать в ТП Word следующие сведения: 

– цель и сфера применения правовых норм об электронной цифровой подписи (ЭЦП); 
– обязанности государства в сфере формирования информационных ресурсов; 
– основы правового режима информационных ресурсов и документирование информации; 
– условия признания равнозначности электронной цифровой подписи и собственноручной 

подписи;  
– определение и содержание сертификата ключа подписи; 
– основы деятельности и обязанности удостоверяющего цен- 

тра; 
– обязанности владельца сертификата ключа подписи; 
– аннулирование сертификата ключа подписи; 
– особенности использования электронной цифровой подписи. 
Содержание отчета. По найденным материалам в ТП Word оформить отчет с использованием 

следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк. 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 18pt, полужирный, все прописные, 

кернинг от 18 пт. 
– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 

кернинг от 18 пт. 
– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
Литература: 
1) Федеральный закон РФ от 16 февраля 1995 г. № 15-ФЗ «О связи» (в ред. от 17 июля 1999 г.) 
2) Федеральный закон РФ от 20 февраля 1995 г. № 24-ФЗ «Об информации, информатизации и 

защите информации». 
3) Федеральный закон РФ от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи». 

8. Законодательство об ответственности за правонарушения в информационной сфере 
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Цель работы: поиск и изучение основных правовых норм об ответственности за 
правонарушения в информационной сфере. 

Порядок выполнения работы. Используя СПС «Гарант», найти необходимые законодательные 
акты. Из найденных законодательных актов экспортировать в ТП Word следующие сведения: 

– обязательства вследствие причинения вреда; 
– ответственность за разглашение государственной тайны; 
– ответственность за утрату документов, содержащих государственную тайну; 
– ответственность за незаконное получение и разглашение сведений, составляющих 

коммерческую или банковскую тайну;  
– ответственность за незаконный экспорт технологий, научно-технической информации и 

услуг, сырья, материалов и оборудования, используемых при создании ОМП, вооружения и 
военной техники; 

– ответственность за сокрытие информации об обстоятельствах, создающих опасность для 
жизни и здоровья людей; 

– ответственность за нарушения авторских и смежных прав; 
– ответственность за нарушение изобретательских и патентных прав; 
– ответственность за нарушение тайны переписки, телефонных переговоров, почтовых, 

телеграфных или иных сообщений; 
– ответственность за неправомерный доступ к компьютерной информации; 
– ответственность за создание, использование и распространение вредоносных программ для 

ЭВМ; 
– ответственность за нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети. 
Содержание отчета. По найденным материалам в ТП Word оформить отчет с использованием 

следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк. 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 18pt, полужирный, все прописные, 

кернинг от 18 пт. 
– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 

кернинг от 18 пт. 
– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
Литература: 
1) Гражданский кодекс РФ (1994 г. № 32, ст. 1095, 1096, 1099-1101). 
2) Уголовный кодекс (1996 г. № 25, ст. 275, 276, 283, 284, 183, 189, 146, 147, 138, 272-274). 

9. Правовые аспекты лицензирования некоторых видов деятельности и сертификации 
продукции и услуг 

Цель работы: поиск и изучение основных правовых норм лицензирования некоторых видов 
деятельности и сертификации продукции и услуг. 

Порядок выполнения работы. Используя СПС «Гарант», найти необходимые правовые 
аспекты. Из найденных актов экспортировать в ТП Word сведения по следующим вопросам: 

– определение и цели сертификации; 
– основные субъекты сертификации; 
– обязательная сертификация и ее участники; 
– основные понятия лицензирования (лицензия, лицензирование, лицензионные органы); 
– основные принципы лицензирования; 
– порядок предоставления лицензии; 
– основные виды деятельности в информационной сфере, на осуществление которых требуется 

лицензия; 
– полномочия правительства и лицензирующих органов. 
Содержание и оформление отчета. Отчет должен содержать: 
– название отчета (Заголовок 1); 
– название раскрываемых вопросов (Заголовок 2). По каждому вопросу указываются статьи и 

сокращенные названия соответствующих документов (Заголовок 3); 
Оформить отчет с использованием следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк, выравнивание по ширине; 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 16pt, полужирный, все прописные, 

кернинг от 16 пт. 
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– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 
кернинг от 16 пт. 

– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
Литература: 
1) ФЗ «О лицензировании отдельных видов деятельности» от 8 августа 2001 г. № 128-ФЗ. 
2) ФЗ «О сертификации продукции и услуг» от 25 сентября 1998 г. № 158-ФЗ. 
3) Закон «Об информации, информатизации и защите информации». 

10. «Правовые нормы в налоговой системе РФ» 
Цель работы: поиск и изучение основных правовых норм в области налогообложения. 
Порядок выполнения работы. Используя СПС «Гарант», найти  

необходимые правовые аспекты. Из найденных актов экспортировать в ТП Word сведения по 
следующим вопросам: 

– определение налогов и сборов; 
– основные принципы налогообложения; 
– виды налогов и сборов в РФ; 
– основные функции налогов; 
– основные источники налогового права; 
– основные субъекты налогового права; 
– права и обязанности налогоплательщиков; 
– права и обязанности налоговых органов. 
Содержание и оформление отчета. Отчет должен содержать: 
– название отчета (Заголовок 1); 
– название раскрываемых вопросов (Заголовок 2). По каждому вопросу указываются статьи и 

сокращенные названия соответствующих документов (Заголовок 3); 
Оформить отчет с использованием следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк, выравнивание по ширине; 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 16pt, полужирный, все прописные, 

кернинг от 16 пт. 
– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 

кернинг от 16 пт. 
– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
Литература: 
1) Конституция РФ (ст. 57, 71, 75, 105, 106, 132). 
2) Налоговый кодекс РФ. Часть первая. 

КОНТРОЛЬНАЯ  РАБОТА 

 
1. Стандарты и спецификации в области информационной безопасности 
Цель работы: поиск и изучение основных правовых норм и стандартов в области 

информационной безопасности. 
Порядок выполнения работы. Используя сеть Интернет, найти необходимые стандарты и 

спецификации. Из найденных актов экспортировать в ТП Word сведения по следующим вопросам: 
– основные понятия и определения информационной безопасности (политика безопасности, 

уровень гарантированности, доверительная вычислительная база); 
– основные механизмы информационной безопасности; 
– классы безопасности и их характеристика; 
– информационная безопасность распределенных систем; 
– понятие профиля безопасности; 
– основные функциональные требования к средствам защиты; 
– классы требований доверия безопасности, основные оценочные уровни. 
Содержание и оформление отчета. Отчет должен содержать: 
– название отчета (Заголовок 1); 
– название раскрываемых вопросов (Заголовок 2). По каждому вопросу указываются статьи и 

сокращенные названия соответствующих документов (Заголовок 3); 
Оформить отчет с использованием следующих стилей: 
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– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 
1,27 влево, запрет висячих строк, выравнивание по ширине; 

– Заголовок 1: основан на стиле Обычный, шрифт Arial, 16pt, полужирный, все прописные, 
кернинг от 16 пт. 

– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 
кернинг от 16 пт. 

– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 

2. Гостехкомиссия России. Руководящие документы в области информационной 
безопасности  

Цель работы: поиск и изучение основных правовых норм и стандартов в области 
информационной безопасности. 

Порядок выполнения работы. Используя сеть Интернет, найти необходимые руководящие 
документы Гостехкомиссии России. Из найденных актов экспортировать в ТП Word сведения по 
следующим вопросам: 

– основные понятия и определения информационной безопасности (политика безопасности, 
уровень гарантированности, доверительная вычислительная база); 

– основные механизмы информационной безопасности; 
– классы безопасности и их характеристика; 
– информационная безопасность распределенных систем; 
– понятие профиля безопасности; 
– основные функциональные требования к средствам защиты; 
– классы требований доверия безопасности, основные оценочные уровни. 
Содержание и оформление отчета. Отчет должен содержать: 
– название отчета (Заголовок 1); 
– название раскрываемых вопросов (Заголовок 2). По каждому вопросу указываются статьи и 

сокращенные названия соответствующих документов (Заголовок 3); 
Оформить отчет с использованием следующих стилей: 
– Обычный: Times New Roman, 12pt, русский, междустрочный интервал одинарный, отступ 

1,27 влево, запрет висячих строк, выравнивание по ширине; 
– Заголовок 1: основан на стиле Обычный, шрифт Arial, 16pt, полужирный, все прописные, 

кернинг от 16 пт. 
– Заголовок 2: в отличие от Заголовка 1 установить размер 14 пт, удалить все прописные и 

кернинг от 16 пт. 
– Заголовок 3: в отличие от Заголовка 2 изменить начертание на обычное. 
 


